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四个办公点之间组成一个局域网 

这种需求情况是 4 个地方的局域网要访问总部以及四个办公点

之间都要求互访，需要在每一个地方放一台启博 VPN 硬件网关。 

1、 首先是将 4 个地方的网络调成不同的网段，如下图所示 

 

设置方法是进入 VPN 设备配置界面 http://192.168.10.1  

用户名和密码都是小写 admin 

 

http://192.168.10.1/
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把这里的 192.168.10.1 改成我们要设置的 IP，然后保存

就可以了。 

2、 进入启博 VPN 的设置界面，假如深圳是公司总部，进入

深圳公司的 VPN 设备，在 EPN—组网管理 

 

参照上图的方式把其它三台设备加入到组网管理中。添加完毕，

如果其它设备已经设置好上网，则在组网状态里可以看到类似

信息 

 

 

三个分点的人员就可以像总部内网一样使用本地的管理软件如

OA 
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打 开 总 部 服 务 器 共 享 文 档 ， 在 开 始  运 行 里 输 入 

\\192.168.10.253  回车则就会显示 

 

出差人员要访问公司 

这种需求情况是，出差人员不管在什么地方，只要能上网就可

以像在公司一样使用公司的内网，如访问 OA 或 ERP、共享文档

file://192.168.10.253
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等等。这种情况只需要在公司总部放一台启博 VPN 硬件网关，

出差人员电脑或手机安装启博 VPN 软件客户端软件。VPN 硬件

网关型号的选择，是根据他们出差人员的多少，选择相应的型

号（关键参数：VPN 最大并发用户数），详见启博 VPN 产品介

绍文档或参考启博官网。 

1、 修改公司总部的网段 

大多数路由器的默认 IP 是 192.168.1.1，出差人员在外使

用时所用网络可能也是 192.168.1.X ，所以要把总部的网

络给改成别的网段，例如 192.168.10.X 

2、 设置 VPN 参数 

A 把 VPN 设备配置上网 

 

选择所用的上网方式，和普通路由器设置方法相似 

B 设置 EPN 客户端帐号 
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这里是出差人员，在外连接到公司内网所用 EPN 帐号和

密码 

3、 出差人员电脑或手机安装 VPN 客户端软件，简单配置一

下就可以连到公司内网。 

 

进而访问公司服务器，例如： 

  访问公司 OA: 
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打开服务器上共享文件 
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公司用了阿里云服务器，想用 VPN 加强服务

器的安全性 

企业上云之后，访问服务器变的非常方便，但由于云服务器是

直接暴露给互联网，云服务器上又是企业重要的数据资料，云

服务器的安全岂能视而不见。 

启博云 VPN 软件针对云服务器设计，安装了启博云 VPN 软件的

云服务器只保留 VPN 所用端口，其他无关端口一切关闭，所有

访问云服务器必须通过 VPN 加密隧道，并且数据在传输过程中

经过了高强度加密，即保证了云服务器的安全又保证了企业数

据的安全。 

 

上图所示就是云服务器安装启博云 VPN 软件服务器端，公司总
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部因为使用人数比较多，安装一台启博 VPN 硬件网关，出差人

员安装 VPN 软件客户端或手机 APP 客户端 VPN 软件。 

 

用 VPN 搭建虚拟私有云 

企业想让外地办事处和出差人员可以共享内部管理系统

（OA/CRM/ERP 等）及文件系统，放在云服务器担心数据的安

全，申请固定 IP 或专线费用又高，可以用启博 VPN 低成本实现

虚拟私有云。 

具体做法是在总部布署一台启博 VPN 硬件网关，外地办事

处人多的地方就安装一台小型启博 VPN 网关，人少的分支和出

差人员就在电脑上安装一下启博 VPN 软件客户端，就可以随时

访问总部的业务系统及资料了。 
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客户已有路由器不让替换，如何设置 VPN 

有些企业的网络建设的比较完善，像防火墙、上网行为管理、

文档加密等都已经布署好，现在仅需要增加一台 VPN 设备，不

允许改变公司现有的网络拓扑结构。或者是有些客户内网设备

比较多，改动网络影响比较大（有时就是网管嫌麻烦，不想做

事或者担心挨骂），也不让修改公司网络。 

   针对这种情况，启博 VPN 硬件网关特别开发一种“透明模

式”上网的方法，不需要改变客户现有的网络结构，直接从交

换机或路由器 LAN 口出一条网线接到 VPN 设备就行了，网络拓

朴及 VPN 设置如下： 
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连接类型选透明模式，本地 IP 地址是局域网中的任一空闲 IP

地址，这里我们设成 192.168.10.253, 网关和 DNS 直接设成上一

级路由器的 LAN 口 IP 就可以了，如 192.168.10.1。记得把内网

服务器的本地连接的网关指向 VPN 设备的地址 192.168.10.253。 

其它地方的人员就可以连接到总部的 VPN 设备，进而访问内网

资料了。 
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客户不允许修改网段的，超级设置方法 

服务器的本地连接多设置一个 IP 地址，VPN 设置采用二级路由

的方式，VPN 设备和服务器单独使用一个网段，和内网不冲突 

 

具体做法如下： 

1、 把 VPN 设备的路由 IP 设成和现有网络不同网段，比如客

户现有的路由器 IP 是 192.168.1.1 ，我们就把 VPN 设备

的地址改成 192.168.5.1 。 

2、 VPN 设备的 WAN 口上网方式改成 DHCP 自动获取，从交

换机上接一条网线到 VPN 设备的 WAN 口，再从 VPN 设

备的 LAN 口接一条网线到交换机。 

3、 修改服务器网卡的本地连接，给它另增加一个 IP 地址，

比如服务器原来的 IP 是 192.168.1.200，我们再给它增加

一个 192.168.5.200。 
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4、 这样分支节点或移动办公人员，通过 192.168.5.200 的 IP

访问服务器，公司内网人员通过 192.168.1.200 的 IP 访问

服务器。 

5、 完美解决不允许修改网络和 IP 地址可能冲突的情况。 

 

其它应用 

待续。。。。。。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


